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1 背景

インターネットのサービスの一つである電
子メイルは欠かせない道具になっている。コン
ピュータに触れる人間であれば多くの人が利
用している。それを悪用し、望んでいない人
に対して広告文などを含む大量のメッセージ
を送りつける悪徳業者があとを絶たない。大
量に送られる望まれないメッセージのことを
UBE(Unsolicited Bulk Email)といい、一般的
には SPAMと呼ばれている。SPAMを受信し
ても気分を害するだけなので、受信した全ての
メイルの本文を機械的に走査して SPAMを選
別・除外するプログラム「SPAMフィルタ」が
数多く研究・開発されている。

SPAMフィルタは受信メイルの内容を検査す
るため、メイルサーバから見た場合いったんメ
イルを受け取ることになる。このため、SPAM
でもそうでない場合でも受信者のいるメイル
サーバの資源を利用することになる。
本稿では、SPAM送信者の挙動を元に、メイ

ル受信を行なう前の段階で受け取りを拒否する
方策についていくつか提案し、その効果を検証
する。

2 SMTPレベルでの受信拒否

SMTP1では、接続を受ける時、メイル本文
をクライアントとなるホストから実際に受ける
前に HELO, MAIL FROM, RCPT TOの 3つ
の情報をクライアントから受け取る。

HELO2 クライアントのホストの識別名を送
1Simple Mail Transfer Protocol; 電子メイルを授受

するときメイルサーバ同士がやりとりするときのプロト
コル。

る (通常はホストの FQDNまたはそれに
準じる名前にする)

MAIL FROM 本来の差出人アドレスを指定
する

RCPT TO 実際の受取人アドレスを指定する

正常なメイルであれば、これらの情報は全て
正しいものがサーバに送られる。しかし SPAM
送信者は「身元を隠したがる 」 、「アドレ
スを偽造したがる」という性質があるため、
HELO/MAIL FROM は嘘の情報を入れる場
合がほとんどである。これら 2つとDNS登録
情報に虚偽、あるいは異常設定を持つホストか
らのメイル受信を拒否することで SPAM流入
を未然に防げると予想できる。

3 SMTPレベルでの拒否の実装
前述の予測を元に、SMTP接続時に以下のこ

とを検査し、「クロ」と判定したものを完全に
受信拒否するものを実装する。

1. ブラックリストに登録された IPアドレス
からの接続か

2. HELO で指定された文字列が

(a) 特定のブラックリストパターンに
マッチするか (\yahoo.com", \hot-
mail.com" をHELO文字列に指定す
るものは SPAMである)

(b) ドットを含むFQDNらしき文字列に
なっているか (\pc123"など個人 PC

2現在では拡張 SMTP用の EHLOを送ることが多い
が本稿では HELO/EHLO を代表する意味で HELO を
利用する。
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から発せられるものは SPAMである
可能性が高い)

(c) IPアドレスの場合、でたらめな IPア
ドレスになっているか

(d) 受信サーバの IPアドレスや FQDN、
メイルドメインになっているか
(HELO で相手のアドレスを指定す
るのは不正なクライアント)

(e) 虚偽に使われやすい国別トップレベル
ドメインを名乗っているか (このルー
ルは厳しいのでDNS逆引きレコード
が未定義の場合のみ適用する)

3. MAIL FROM が特定のブラックリストパ
ターンにマッチするか

4. MAIL FROM がドメイン部 (@記号以降)
を含む正しい形式か

5. MAIL FROM のドメイン部が実在するド
メイン名か

6. RCPT TOが特定のブラックリストパター
ンにマッチするか

実際に上記のルールを適用し、受信拒否を行な
うメイルサーバを構築して実地試験を行なった。

3.1 SMTP anti-badmailの実装

qmail-1.03 [1]の SMTPデーモンプログラム
である qmail-smtpd.c に 3節の拒否ルールを
処理できる実装を追加した。なお、各ルール実
装のうち 5は既存のmfcheckパッチ [2]を拡張
し、「信頼できるクライアント」からの接続の
ときは全てのメイルを受理する機構を追加し
た。また、6は既存の badrcpttoパッチ [3]を拡
張し、ブラックリストにドメイン部のみを指定
すると、それに一致するもの全てを除外できる
「ワイルドカード指定」を可能にした。
「信頼できるクライアント」からの受信を許
可する機構は、MAIL FROM 以外の情報が不
適切な場合にも有効である。たとえば、SMTP
送信サーバの DNS登録レコードが不正であっ
たり、HELO文字列の設定が不適当であったと

しても、クライアントの IPアドレスやドメイ
ン名が、用意した信頼リスト (ホワイトリスト)
に一致する場合にはメイルを受信することがで
きる。

4 ブラックリストの作成

4.1 SPAM送信の経験的動向分析

国内外を問わずSPAM送信者は存在する。し
かし、その SPAM送信手法は国内外で大きく
異なっていることが観察された。

国外 SPAM ダイヤルアップ・xDSLなどの動
的割当ホストから手当たり次第に送る。
DNS逆引き登録は未登録、またはプロバ
イダの動的割当ホスト名を指していること
が多い。FROMアドレスは常に偽造する。
全くランダムな FROMアドレスのことも
あるが、ドメイン部を実在するものにしつ
つローカル部 (@記号より前)を乱数生成し
たものにすることが多い。HELO文字列は
乱数で生成したものや実在するドメインを
詐称するものがある。

国内 SPAM 国外 SPAMのような手段による
SPAMはかなり少ない。これは、携帯電
話に附随するメイルの普及が日本で格段
に進んでいるのが理由の一つと考えられ、
SPAM送信者のターゲットはより購読層の
多い携帯電話系メイルに移行しているため
と考えられる。数少ない国内 SPAMでは、
正規に取得した無料プロバイダの正しい
メイルアカウントを利用して、正々堂々と
送って来るものが散見される。これは送信
手順が一般プロバイダの正規のメイルサー
バから送られるため、SMTPレベルでは悪
意によるものかは見分けられない。

4.2 作成した拒否リスト

上記の傾向を踏まえ、SMTPサービスデー
モンが参照するブラックリストを作成する。ブ
ラックリストには以下の 4種類が存在する。
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badhelo 拒否したい HELO 文字列のリス
ト。yahoo.com など詐称されやすいもの、
\pc1", \server" などのインストール後放
置された PCのもつ典型的なホスト名や、
通常はありえないサーバ (受信) 側のホス
ト名・IPアドレス等を列挙する。部分文
字列によるワイルドカード指定も可能。

badmailfrom 拒否したいFROMアドレスの
リスト。@yahoo.comなど詐称されやすい
ものや実際にしつこく送って来る FROM
アドレスを列挙する。ワイルドカード指定
も可能。

badrcptto 拒否したい RCPT(宛先) のリス
ト。存在しない宛先にしつこく送って来る
SPAMなどを拒否するために指定する。

smtp.cdb SMTP 接続クライアントの IP ア
ドレスまたはドメイン名に応じて「信頼
すべき」か「受信拒否すべき」かを定義し
たリスト3。「信頼すべき」サーバとして、
例えば yahoo.com の本物のサーバを登録
すると、そこからは @yahoo.com という
FROMアドレスを持つメイルを受信許可
できる。

4.3 SMTPサーバに実装した拒否ルール

SMTPサービスデーモン (qmail-smtpd.c)
に以下の拒否ルールを埋め込み実装した。

FROMアドレスの検査 存在しないドメイン
名、メイルアドレスとして成立しないもの
(@記号の無いもの4)は拒否する。

HELO文字列の検査 RFC 1123 では HELO
に基づく受信拒否を禁止しているもの
の、明らかにでたらめと分かるパターン
は SPAMだと判定できることは間違い無
い。HELOでホスト名と見なせない、「ドッ
トの無いランダムな文字列」、「ドットは含
むが存在し得ないトップレベルドメイン」、

3実際には tcpserverのルールファイル
4エラーメイルに用いられる NULLアドレスなどは許

可する

「嘘の IPアドレス」などを HELO文字列
として送って来たクライアントからのメイ
ルは受信拒否する。

5 運用実験結果

筆者の運営する利用者数 34 名のサイトで
2003年 11月 19日から 11月 26日の 7日間に
接続を受けた SMTP全ての受信許可/拒否結果
は表 1 のようになった。

表 1: 受信許可/拒否の実数
接続総数 受信許可 受信拒否

8031 4897(61.0%) 3134(39.0%)

このうち受信許可したものの中には、実際に
は SPAMであるものが素通りしているものも
ある。これについて利用者の協力を得て、受信
してしまったSPAMの報告を受けたところ、期
間中 63通の受信が確認できた。得られた報告
が通過 SPAMの全てではない可能性はあるが、
約 98%の SPAMが拒否できたことになる。
受信拒否となったものの拒否根拠の内訳は
表 2のようになっている (複数根拠を含む)。

表 2: 受信拒否根拠
MAILFROM による拒否 1761
内 存在しないドメイン 110

badmailfromにマッチ 1640
訳 ドメイン部無し 11

RCPT TOによる拒否 1009

HELOによる拒否 375
内 badheloにマッチ 224

ドットなし 135
訳 あり得ないドメイン 16

IPアドレスに基づく拒否 316

MAILFROMによる拒否が目立つのは「しつ
こく送り続けるドメイン」と大手無料メイルド
メインのアドレスを詐称したものが大半を占め
るからである (表 3参照)。次いでRCPT TOに
よる拒否が多いのは、当方のドメインを詐称し
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表 3: 拒否した FROMアドレス上位 10
384 yume.otegami.com
220 hotmail.com
187 yahoo.com
62 msn.com
54 aol.com
51 sina.com
46 juno.com
33 earthlink.com
32 yahoo.com.hk
30 tom.com

てどこかから発せられた SPAM(もしくはワー
ムの繁殖メイルなど)がエラーとなって大量に
戻って来たことによる。エラーメイルが戻り始
めるときに badrcpttoリストに追加しているこ
とが効を奏している結果でもある。

6 考察

SMTP anti-badmail での運用実績から以下
のことが観察できた。

² しつこく送信してくるもの、大手のメイル
ドメインを詐称するものは効果的に撃退で
きた。

² 単発でなおかつ正しく逆引き登録されたプ
ロバイダの IPアドレスから送って来るも
のは通過してしまうことが多い。

² 「受け取るべきメイル」を拒否した例を調
べると、HELO文字列に不適切なものを付
けている例が多い。発見した場合は、「信
頼できるホスト」リストに追加するか、そ
のドメインの管理者に通知して直してもら
うしかない。

また、拒否リスト作成時の方針として以下の
ことが言える。
「知らない人からのメイルで親交が深まる

かもしれない」という期待を抱いている限り抜
本的な SPAM対策は進められない。SPAMの
FROMアドレスはそのほとんどが詐称したア

ドレスで、詐称されたドメインは無実であるこ
とが多い。しかし、実質的に縁遠い国に存在す
るドメインなら、その FROMアドレスは拒否
リストに追加してしまっても実害は無いし、海
外のダイヤルアップ端末から SPAMが来た場
合、それが縁遠い国のものなら、該当するアド
レス範囲をまるごと受信拒否リストに追加して
実害はない。利用者の交信範囲を知り、地域依
存型のブラックリストを作ることが効果的とい
える。

7 結論

SMTP接続クライアントの DNS登録状況、
HELO/MAIL FROM/RCPT TO を調査する
ことで数多くの SPAMを拒否できることが分
かった。しかし、多くの SPAM送信者が恣意的
に行なっているDNS逆引き詐称登録・HELO
ホスト名登録不備が、善意のサーバにも散見さ
れる。詐称する必要の無い善意のサーバの管理
者が全て清く正しい設定にすることで SMTP
レベルでの SPAM 拒否が格段に効果を増すと
いえる。全ての (善意の)メイルサーバ管理者
が設定を見直し、SMTPレベルでの拒否実装を
盛り込むことで SPAM 送信者の悪意ある送信
行動を抑制できる。
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